
                   

 

 

 

                   KADİR HAS İLKOKULU E GÜVENLİK EYLEM PLANI 

Altyapı 

Teknik Güvenlik 

 Okul sisteminiz bir güvenlik duvarı tarafından korunmaktadır. Güvenlik duvarının sağlanmasının ve 

yönetiminin düzenli olarak gözden geçirilir ve gerektiğinde güncellenir. 

 Tüm okul cihazlarınızın virüs korumalı olması çok iyi. Hem okul politikamızda hem de kullanım 

Politikanızda belirttiğimiz gibi virüsten korunma ve personelin ve öğrencilerin okul yönergelerini 

titizlikle uygulanmaktadır..  

 BİT hizmetlerimiz düzenli olarak gözden geçirilmeli güncellenmeli ve artık kullanılmıyorsa 

kaldırılmalıdır.. Yükleme en son sürümler ve yamalar genellikle hizmetlerinizin gelebileceği 

güvenlik açıklarını giderir.  

Öğrenci ve Personelin Teknolojiye Erişimi  

 Mobil cihazları yasaklamanın amaca uygun olmalıı ve okulunuzun buna izin vermemektedir. Bazı 

sınıf etkinlikleri için dijital cihazlara izin verilebilir. Kabul Edilebilir Kullanım Politikanızda buna 

uygun nasıl olacağına dair bilgilendirmeye yer verilmiştir. Dijital teknolojiler öğrenciler tarafından  

sınıfta kullanılamaz 

 Personel ve öğrencilerin okulunuzda izin alındıktan sonra USB bellek kullanmasına izin verilmesi, 

ilgili tüm personelin ne zaman güvenli bir şekilde kullanılabileceğini bilmesi için yeterli eğitimi almasını 

şarttır.  Personel ve öğrencilere izin verirken sistemlerinizi güvende tutmak şartı ile izin verilebilir.  

Veri Koruması 

 Okulunuzun, özellikle cihazları korumanın önemine ilişkin eğitim materyalleri sağlamaktadır. 

Ayrıca malzemeleriniz kontrol edilecek olup, en son teknolojinin durumuna uygun olduklarından emin 

olmak için düzenli olarak gözden geçirilir.  

Yazılım Lisanslama 



 Sorumlu personelin yüklü yazılım ve lisans durumlarından tamamen haberdar olacaktır. 

BT Yönetimi  

 Bilgisayarımızda yüklü olan yeni yazılımın kullanımı konusunda eğitim vermeniz ve/veya rehberlik 

sağlanmaktadır.. Okul bilgisayarları. bu, okul üyelerinin yeni özelliklerden yararlanmasını sağlarken 

aynı zamanda ilgili olduğu durumlarda güvenlik ve veri koruma konularının farkındadır. 

 Okulunuzda yalnızca müdür ve/veya BT sorumlusu yeni yazılım edinebilir. Bir sistem kurmayı 

düşünün öğretmenlerin idare yetkisinde kontrollü olarak edinebilirler. 

  Okula ait donanımlarda, ICT ağından sorumlu kişinin hangi yazılımın açık olduğu konusunda tam 

olarak bilgilendirildiğinden emin olmalıdır Ağdan sorumlu kişinin, lisans gerekliliklerine uygunluğu 

garanti edebilmesi gerekir ve bu yeni yazılım ağ çalışmasına müdahale etmez. 

Politika 

Kabul Edilebilir Kullanım Politikası (AUP) 

 Amaca uygun olduğundan ve uygulandığından emin olmak için Cep Telefonu Politikasını düzenli 

olarak gözden geçirilecektir. Okul koridorlarında Okulda cep telefonu kullanma yasağına uygun bilgi 

notları asılmıştır. Kurallara uyna konusunda da çalışmalar yapılmaktadır. 

 eGüvenliğin birçok okul politikasının ayrılmaz bir parçasıdır. Tüm personel Derslerinde bunu 

destekleyici çalışmalar yapmaktadır. Konu ile ilgili iyi uygulama örnekleri personel  ve öğrencilerle 

paylaşılmıştır. 

Raporlama ve Olay Yönetimi 

 Zorbalık olayları ile ilgili Rehber öğretmenler ve sınıf öğretmenleri ortak çalışmalar yapmaktadır. 

Uygulama ve çözüm yolları hem çalışanlarla hem de sosyal medya üzerinden paylaşılmaktadır.. 

Zorbalığa karşı yönergelerin öğrencilere verilmektedir..  

 Yasa dışı malzemeye erişim engellenmiştir. Bu konuda personele tam olarak ne yapmaları gerektiği 

bilgisi verilmektedir. Öğrenciler bilerek veya bilmeyerek yasa dışı veya rahatsız edici materyallere 

çevrimiçi olarak erişebileceği ihtimali ile Rehber öğretmenlerimiz ve sınıf öğretmenlerimiz gerekli 

çalışmaları düzenli olarak yapmaktadır. 

 Yeni personel de dahil olmak üzere tüm personelin, aşağıdaki durumlarda ne yapılacağına ilişkin 

yönergeleri bilmeli ve uygulamalıdır. Bir okul makinesinde uygunsuz veya yasa dışı materyal 



keşfedildiğinde. Politikanın titizlikle uygulanmalıdır. Okulun bu konuda sorumlu kişisi  liderlik 

ekibinin bir üyesi bunu izlemektedir. 

Personel Politikası 

 Yeni teknoloji ve çevrimiçi uygulamalar ortaya çıktıkça, kabul edilebilir uygulamanın sınırları 

sürekli olarak bulanıklaşıyor. Bu personel toplantılarında sık sık tartışılması gereken bir konudur. Bu 

konuda profesyonel bir eğitim düzenlenmiştir.  

  Öğrenci Uygulaması/Davranışı 

 Müfredat dışı olsun, eGüvenliği tartışırken öğrencilerin okul etkinliklerini şekillendirme olanağına 

sahip olmalıdır .ve günlük yaşamlarında olup bitenlere bağlı olarak müfredat programları.bu şekilde 

daha meşgul olacakları için öğretmenin gerçek yaşam sorunlarını tanımasını sağlar. 

 Kabul edilebilir Kullanım Politikanızda elektronik iletişim yönergelerini tanımlanmıştır.Diğer 

okullar için iyi uygulama örneği. Elektronik iletişim yönergeleri hakkında bir eğitim hazırlanmıştır. 

Çevrimiçi Okul Varlığı 

 Okulda fotoğraf ve video çekme ve yayınlama konusundaki bilgi notunu düzenli kontrol 

edilmektedir.  

 Okulumuzun çevrimiçi itibarını izlemek için özel bir kişiye sahip. Özellikle okullar ve öğrenciler için 

zarar verebileceği için bunlar düzenli aralıklarla kontrol edilir.  

        Pratik 

      e-Güvenlik Yönetimi 

 e-Güvenlik için sorumlu persomel ve idareciler düzenli eğitim almaları sağlanır. Bu kişiler ayrıca iş 

arkadaşlarının e-Güvenlik sorunlarından haberdar olmalarını sağlamaktadır.  

Müfredatta e-güvenlik 

 e-Güvenliğin okulunuzdaki müfredatın bir parçası olarak öğretilmektedir.. Tüm personelin eSafety 

sağladığından emin olmak için gerekli tedbirler alınmaktadır.. 

 Ortaya çıkan sorunlara ayak uyduran bir e-Güvenlik müfredatı sunabilmekteyiz. Kullanılabilir hale 

geldikçe yeni kaynaklar kullanmaya devam edilecektir..  



 Okulunuzdaki tüm sınıflardaki tüm öğrencilere e-Güvenlik hakkında bilgi verilmektedir. Bilgi 

verilmeye devam edilecektir. Sürekli değişen ihtiyaçları karşıladığından emin olmak için müfredat 

hükmünü düzenli olarak gözden geçirilecektir..  

 Cinsel içerikli mesajlaşmanın okul genelinde daha geniş çevrimiçi güvenlik eğitimine entegre 

edilmektedir. Bu eğitimin etkisini olumlu yönde görmekteyiz. Öğrencilerin davranışlarını 

değiştirmelerine yardımcı olmaktadır. Rehber öğretmenler bunu düzenli olarak kontrol etmektedir.. 

  Müfredat Dışı Etkinlikler 

 Ulusal Güvenli İnternet'inizden çevrimiçi e-Güvenlik kaynaklarını sık sık yararlanılıyor ve buda 

devam edilecektir.  

 E-Güvenlik konusunda öğrenciler arasında Akram zorbalığı konusunu kontrol altında tutmak adına 

proje çalışmaları yapılmaktadır. 

 Destek Kaynakları 

 Ebeveynlerden kendilerine sağlanan e-Güvenlik desteğinin yeterli olup olmadığı ile ilgili geri 

bildirin alınacaktır. Dönüşlere göre ek eğitimler düzenlenecektir. Yararlanan ve ona erişen ebeveyn 

sayısını en üst düzeye çıkarmak hedefimiz. 

      Personel Eğitimi 

 Okulunuz, her öğretmenin siber zorbalık konusunda eğitim almaktadırlar.. Okul web sitemizde 

gerekli tüm bilgilendirmeler mevcuttur.  


