eSafety Label

for a safer school

KADIR HAS iLKOKULU E GUVENLIK EYLEM PLANI

Altyapi
Teknik Giivenlik

v" Okul sisteminiz bir giivenlik duvari tarafindan korunmaktadir. Giivenlik duvarinin saglanmasinin ve
yonetiminin diizenli olarak gézden gegirilir ve gerektiginde giincellenir.

v Tiim okul cihazlarimzin viriis korumali olmasi ¢ok iyi. Hem okul politikamizda hem de kullanim
Politikanizda belirttigimiz gibi viriisten korunma ve personelin ve 6grencilerin okul yonergelerini
titizlikle uygulanmaktadar..

v' BIT hizmetlerimiz diizenli olarak gdzden gecirilmeli giincellenmeli ve artik kullanilmiyorsa
kaldirilmalidir.. Yiikleme en son siiriimler ve yamalar genellikle hizmetlerinizin gelebilecegi
giivenlik agiklarini giderir.

Ogrenci ve Personelin Teknolojiye Erisimi
v Mobil cihazlari yasaklamanin amaca uygun olmalu ve okulunuzun buna izin vermemektedir. Bazi
siif etkinlikleri i¢in dijital cihazlara izin verilebilir. Kabul Edilebilir Kullanim Politikanizda buna
uygun nasil olacagina dair bilgilendirmeye yer verilmistir. Dijital teknolojiler 6grenciler tarafindan
siifta kullanilamaz
v" Personel ve 6grencilerin okulunuzda izin alindiktan sonra USB bellek kullanmasina izin verilmesi,
ilgili tiim personelin ne zaman giivenli bir sekilde kullanilabilecegini bilmesi i¢in yeterli egitimi almasini
sarttir. Personel ve dgrencilere izin verirken sistemlerinizi glivende tutmak sart1 ile izin verilebilir.
Veri Korumasi

v Okulunuzun, 6zellikle cihazlar1 korumanin 6nemine iligkin egitim materyalleri saglamaktadir.
Ayrica malzemeleriniz kontrol edilecek olup, en son teknolojinin durumuna uygun olduklarindan emin
olmak i¢in diizenli olarak gbzden gegirilir.

Yazilim Lisanslama



v’ Sorumlu personelin yiiklii yazilim ve lisans durumlarindan tamamen haberdar olacaktir.
BT Yonetimi

v’ Bilgisayarimizda yiiklii olan yeni yazilimin kullanimi konusunda egitim vermeniz ve/veya rehberlik
saglanmaktadir.. Okul bilgisayarlari. bu, okul iiyelerinin yeni 6zelliklerden yararlanmasini saglarken
ayni zamanda ilgili oldugu durumlarda giivenlik ve veri koruma konularinin farkindadir.

v Okulunuzda yalnizca midiir ve/veya BT sorumlusu yeni yazilim edinebilir. Bir sistem kurmay1
diistinlin 6gretmenlerin idare yetkisinde kontrollii olarak edinebilirler.

v Okula ait donanimlarda, ICT agindan sorumlu kisinin hangi yazilimin agik oldugu konusunda tam
olarak bilgilendirildiginden emin olmalidir A§dan sorumlu kisinin, lisans gerekliliklerine uygunlugu

garanti edebilmesi gerekir ve bu yeni yazilim ag calismasina miidahale etmez.

Politika
Kabul Edilebilir Kullanim Politikas1 (AUP)

v Amaca uygun oldugundan ve uygulandigindan emin olmak i¢in Cep Telefonu Politikasini diizenli
olarak gozden gegirilecektir. Okul koridorlarinda Okulda cep telefonu kullanma yasagina uygun bilgi
notlart asilmistir. Kurallara uyna konusunda da ¢aligmalar yapilmaktadir.

v eGiivenligin birgok okul politikasinin ayrilmaz bir pargasidir. Tiim personel Derslerinde bunu
destekleyici ¢aligmalar yapmaktadir. Konu ile ilgili iyi uygulama 6rnekleri personel ve 6grencilerle
paylasilmistir.

Raporlama ve Olay Yonetimi

v’ Zorbalik olaylari ile ilgili Rehber 6gretmenler ve sinif 6gretmenleri ortak ¢aligmalar yapmaktadir.
Uygulama ve ¢6ziim yollar1 hem ¢alisanlarla hem de sosyal medya iizerinden paylasilmaktadir..
Zorbaliga kars1 yonergelerin 6grencilere verilmektedir..

v" Yasa dig1 malzemeye erigsim engellenmistir. Bu konuda personele tam olarak ne yapmalari gerektigi
bilgisi verilmektedir. Ogrenciler bilerek veya bilmeyerek yasa dis1 veya rahatsiz edici materyallere
cevrimigi olarak erigebilecegi ihtimali ile Rehber §gretmenlerimiz ve simif 6gretmenlerimiz gerekli
caligmalar1 diizenli olarak yapmaktadir.

v" Yeni personel de dahil olmak iizere tiim personelin, asagidaki durumlarda ne yapilacagina iligkin

yonergeleri bilmeli ve uygulamalidir. Bir okul makinesinde uygunsuz veya yasa dis1 materyal



kesfedildiginde. Politikanin titizlikle uygulanmalidir. Okulun bu konuda sorumlu kisisi liderlik
ekibinin bir iiyesi bunu izlemektedir.

Personel Politikasi

Yeni teknoloji ve ¢evrimici uygulamalar ortaya ¢iktikca, kabul edilebilir uygulamanin sinirlar
stirekli olarak bulaniklasiyor. Bu personel toplantilarinda sik sik tartisiimasi gereken bir konudur. Bu

konuda profesyonel bir egitim diizenlenmistir.

Ogrenci Uygulamasy/Davranis

v

Miifredat dis1 olsun, eGiivenligi tartisirken 6grencilerin okul etkinliklerini sekillendirme olanagina
sahip olmalidir .ve giinliik yasamlarinda olup bitenlere bagli olarak miifredat programlari.bu sekilde
daha mesgul olacaklari i¢in 6gretmenin gergek yasam sorunlarini tanimasini saglar.

Kabul edilebilir Kullanim Politikanizda elektronik iletisim yonergelerini tanimlanmistir.Diger
okullar i¢in iyi uygulama 6rnegi. Elektronik iletisim yonergeleri hakkinda bir egitim hazirlanmistir.
Cevrimici Okul Varhgi

Okulda fotograf ve video ¢ekme ve yayinlama konusundaki bilgi notunu diizenli kontrol
edilmektedir.

Okulumuzun ¢evrimici itibarin1 izlemek igin 6zel bir kisiye sahip. Ozellikle okullar ve dgrenciler igin

zarar verebilecegi i¢in bunlar diizenli araliklarla kontrol edilir.

Pratik

e-Giivenlik Yonetimi

v

e-Giivenlik i¢in sorumlu persomel ve idareciler diizenli egitim almalar1 saglanir. Bu kisiler ayrica is
arkadaslarinin e-Giivenlik sorunlarindan haberdar olmalarini saglamaktadir.

Miifredatta e-giivenlik

e-Giivenligin okulunuzdaki miifredatin bir parcasi olarak dgretilmektedir.. Tiim personelin eSafety

sagladigindan emin olmak i¢in gerekli tedbirler alinmaktadir..

Ortaya ¢ikan sorunlara ayak uyduran bir e-Giivenlik miifredat1 sunabilmekteyiz. Kullanilabilir hale

geldikce yeni kaynaklar kullanmaya devam edilecektir..



Okulunuzdaki tiim siiflardaki tiim 6grencilere e-Glivenlik hakkinda bilgi verilmektedir. Bilgi
verilmeye devam edilecektir. Siirekli degisen ihtiyaglari karsiladigindan emin olmak i¢in miifredat
hiikmiinii diizenli olarak gézden gecirilecektir..
Cinsel igerikli mesajlagsmanin okul genelinde daha genis ¢evrimigi giivenlik egitimine entegre
edilmektedir. Bu egitimin etkisini olumlu yonde gérmekteyiz. Ogrencilerin davranislarini
degistirmelerine yardimci olmaktadir. Rehber 6gretmenler bunu diizenli olarak kontrol etmektedir..
Miifredat Dis1 EtKkinlikler

Ulusal Giivenli Internet'inizden ¢evrimici e-Giivenlik kaynaklarini sik sik yararlaniliyor ve buda
devam edilecektir.
E-Giivenlik konusunda 6grenciler arasinda Akram zorbalig1 konusunu kontrol altinda tutmak adina
proje caligmalar1 yapilmaktadir.
Destek Kaynaklar:
Ebeveynlerden kendilerine saglanan e-Giivenlik desteginin yeterli olup olmadig: ile ilgili geri
bildirin alinacaktir. Doniislere gore ek egitimler diizenlenecektir. Yararlanan ve ona erisen ebeveyn
sayisini en st diizeye ¢ikarmak hedefimiz.

Personel Egitimi
Okulunuz, her 6gretmenin siber zorbalik konusunda egitim almaktadirlar.. Okul web sitemizde

gerekli tiim bilgilendirmeler mevcuttur.



